ZARZADZENIE Nr 12 /11
Wéjta Gminy Pszczétki
z dnia 28 stycznia 2011 roku
w sprawie wprowadzenia systemu zarzadzania ryzykiem w Urzedzie Gminy w Pszczétkach

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst jednolity Dz. U. z 2001 r.,
nr 142, poz. 1591, ze zm.) , art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U.
157, poz. 1240, ze zm.) i Komunikatu Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw
kontroli zarzadczej dla sektora finanséw publicznych (Dz. Urz. MF nr 15, poz. 84)
zarzadzam, co nastgpuje:

§1
1. Wprowadzam obowiazek oceny ryzyka i zarzadzania ryzykiem we wszystkich komoérkach
i na samodzielnych stanowiskach w Urzgdzie Gminy w Pszczétkach.
2. Wprowadzam do uzytku wewngtrznego Instrukcj¢ zarzadzania ryzykiem, stanowiaca zalacznik do
niniejszego zarzadzenia.
3. Zobowiazuj¢  kierownikéw  komoérek i  pracownikéw na  samodzielnych  stanowiskach
do prowadzenia analizy i oceny ryzyka zgodnie z Instrukcja.

§2

1. Powoluj¢ Zespo6t do spraw zarzadzania ryzykiem w sktadzie:

1) Jolanta Przytucka — Sekretarz Gminy Pszcz6iki, przewodniczaca Zespotu,

2) Anna Gotkowska — Zastgpca Wéjta Gminy Pszczéiki, zastgpca przewodniczacego Zespotu,

3) Jolanta Zbikowska — Skarbnik Gminy Pszcz6tki, cztonek Zespotu,

4) Rafat Laskowski — podinspektor ds. obstugi informatycznej i informatyzacji urze¢du, cztonek Zespotu,
koordynator informatyczny,

5) Anna Pilecka-Groth — podinspektor ds. o$wiaty i wychowania, cztonek Zespotu.

6) Olga Laskowska — gléwny specjalista ds. zarzadzania projektami i promocji Gminy, czlonek Zespotu,

7) Ewa Knut — inspektor ds. zaméwien publicznych i zarzadzania programami , cztonek Zespotu.

2. Zobowiazuj¢ Zesp6t ds. zarzadzania ryzykiem do :

1) koordynacji dziatan zwiazanych z procesem zarzadzania ryzykiem zgodnie z Instrukcja,

2) przedlozenia Wojtowi Gminy Pszczétki  sprawozdania  dotyczacego zarzadzania ryzykiem
w Urzedzie Gminy w Pszczétkach do kofica kwietnia kazdego roku.

§3

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy Pszcz6iki.

§4
Zarzadzenie wchodzi w zycie z dniem podjgcia.



Zalgcznik

do Zarzqdzenia nr 12/11
Wojta Gminy Pszczotki

z dnia 28 stycznia 2011 r.

Instrukcja zarzadzania ryzykiem w Urzedzie Gminy Pszczotki
I. Postanowienia ogodlne

§1
Celem zarzadzania ryzykiem w Urzedzie Gminy Pszczoéiki jest przyczynienie si¢ do skutecznej kontroli zarzadczej
we wszystkich obszarach zarzadzania oraz ograniczenie ewentualnych negatywnych skutkéw zdarzen do
akceptowalnego poziomu, w szczegdlnosci w zakresie efektywnego zarzadzania zasobami, zapewnienia ochrony
mienia, efektywnosci finansowej oraz ochrony wizerunku Urzedu.

§2
Ilekro¢ w procedurze jest mowa o:
1) ryzyku — nalezy przez to rozumie¢ mozliwo$¢ wystapienia zdarzenia, ktére moze mie¢ wplyw na realizacjg
zadan,
2) zarzadzaniu ryzykiem — nalezy przez to rozumie¢ proces identyfikacji, oceny i kontroli potencjalnych zdarzen,
mogacych mie¢ wptyw na realizacj¢ zadan jednostki,
3) mechanizmie kontrolnym - nalezy przez to rozumie¢ konkretne sposoby zapobiegania wystapieniu ryzyka
i/lub minimalizowania skutkéw ryzyka, ktére wystapito.

§3

1. Na dziatania zwigzane z zarzadzaniem ryzykiem sktadajq sig:
1) zrozumienie wykonywanej dziatalnosci,
2) 1identyfikacja ryzyka (co moze sig stac?),
3) analiza ryzyka (sposéb wystapienia, wplyw, prawdopodobiefistwo),
4) punktowa ocena i hierarchizacja ryzyka,
5) zarzadzanie ryzykiem (akceptacja ryzyka, identyfikacja i ocena planéw jego redukcji, przygotowanie
plan6éw dziatania, wdrozenie dziatania).
2. Dzialaniom wymienionym w ust. 1 towarzysza informowanie 1 konsultacja oraz nadzér
i weryfikacja jako proces ciagly.
3. W procesie identyfikacji ryzyka rozwazane sa czynniki sprzyjajace wystapieniu ryzyka:
1) wynikajacego ze zrédel zewngtrznych (zewngtrzne warunki ekonomiczne, zmiany polityczne,
uregulowania prawne, srodowisko naturalne, sita wyzsza),
2) o charakterze finansowym (wielko$¢ $rodkéw finansowych, ptynno$¢, inwestycje, sprawozdawczo$¢
finansowa),
3) wynikajacego z charakteru prowadzonej dziatalnosci (kompetencje pracownikéw, motywacja
pracownikéw, technologia, nowe zadania, innowacyjnos$¢, projekty),
4) zwiazanego z zarzadzaniem (jako$¢ systemu kontroli, struktura organizacyjna, przeplyw informacji,
proces decyzyjny).
4. Przyktadowy wykaz czynnikéw ryzyka znajduje si¢ w zalaczniku nr 3 do niniejszej Instrukcji.

II. Podzial zadan
§4
Zadaniem kierownikéw komérek organizacyjnych i samodzielnych pracownikéw jest:
1) okresSlenie gléwnych celéw, za ktére ponosza odpowiedzialno$e,
2) 1identyfikacja ryzyk, mogacych wptyna¢ na realizacj¢ wykonywanych zadaf,
3) analiza zidentyfikowanych ryzyk,
4) zastosowanie odpowiednich mechanizméw kontroli,
5) dokumentowanie procesu analizy i oceny ryzyka poprzez wypelnienie kwestionariusza, stanowiacego
zalacznik nr 1 do niniejszej Instrukc;ji,



6)
7)

przekazanie koordynatorowi informatycznemu wypetnionego kwestionariusza w wersji elektronicznej,
niezwloczne informowanie przewodniczacego Zespotu poczta elektroniczng o nowych ryzykach.

§5

Zadaniem Zespotu do spraw zarzadzania ryzykiem jest:

1y
2)

3)
4)
5)

6)

1y

2)
3)
4)

weryfikacja otrzymanych kwestionariuszy,

sporzadzenie Rejestru ryzyk Urzedu Gminy Pszczoétki wedltug wzoru stanowiacego  zatacznik nr 2 do
niniejszej Instrukcji,

przekazanie  W6jtowi  Gminy  Pszczotki  sprawozdania  dotyczacego — zarzadzania  ryzykiem
w Urzedzie Gminy w Pszczétkach do kofica kwietnia kazdego roku kalendarzowego,

monitorowanie  ryzyk o najwigkszej istotnoSci oraz inicjowanie dzialan zmierzajacych
do ich ograniczenia,

informowanie W¢jta Gminy Pszczétki o najwazniejszych ryzykach i dzialaniach podejmowanych
w celu ich minimalizacji,

okresowe przeglady i aktualizacja Rejestru ryzyk.

II1. Analiza ryzyka

§6
Analiza danego ryzyka jest procesem majacym charakter subiektywnej oceny, przeprowadzanej przez
kierownikéw referatéw i pracownikéw na samodzielnych stanowiskach.
1) Oszacowania prawdopodobienstwa wystapienia danego ryzyka dokonuje si¢ w skali od 1 do 3, zgodnie
z nast¢pujacymi kryteriami:

hastowy opis prawdopodobienstwa wartos¢ w skali od 1 do 3
male 1
$rednie 2
duze 3

2) Okreslenia potencjalnych skutkéw wystapienia danego ryzyka dokonuje si¢ w skali od 1 do 3, wedlug
nastepujacych kryteriéw:

hastowy opis skutku potencjalne skutki w skali od 1 do 3
maty 1
Sredni 2
duzy 3

Na podstawie oszacowania prawdopodobienstwa oraz skutku ryzyka okresla si¢ istotnosc ryzyka, ktdra jest
iloczynem punktowych warto$ci prawdopodobienstwa i skutku.

Istotno$¢ ryzyka umozliwia sporzadzenie rankingu ryzyk, uporzadkowanych w kolejnosci od
najpowazniejszych do najmniej powaznych.

Powstaly w ten sposéb ranking pozwala na hierarchizacje ryzyk, przy czym przyjmuje si¢ nastgpujaca skalg
ryzyka:

hastowy opis wartos¢ punktowa
ryzyko niskie 1-3

ryzyko Srednie 4-6

ryzyko wysokie 9

IV. Reakcja na ryzyko. Mechanizmy kontrolne

§ 7
Reakcja na ryzyko polega na wprowadzeniu mechanizméw kontrolnych adekwatnych do istotnosci ryzyka.
Reakcja na ryzyko moze by¢:
tolerowanie ryzyka — niepodejmowanie dziatan ze wzglgdu na niewielka istotno$¢ ryzyka lub koszty dziatan
przewyzszajace potencjalne korzysci,
wdrozenie mechanizméw kontrolnych — dziatan majacych na celu redukcjg¢ lub eliminacj¢ ryzyka,
przeniesienie (transfer) ryzyka na inny podmiot poprzez ubezpieczenie,
wycofanie — zaprzestanie dziatalnosci ze wzglgdu na wysoka istotno$¢ ryzyka.
Mechanizmy kontrolne obejmuja dzialania, procedury lub operacje podejmowane przez kierownictwo w
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celu ograniczenia prawdopodobiefistwa wystapienia ryzyka i minimalizacji jego skutkéw, a przez to
umozliwiajace osiagnigcie zamierzonych celéw/realizacj¢ zadan.

Mechanizmy kontrolne wystgpuja na  wszystkich szczeblach zarzadzania 1 odnosza sig
do wynikéw przeprowadzonej analizy ryzyka.

V. Raportowanie
Raz w roku odbywa si¢ przeglad procesu zarzadzania ryzykiem.
Przeglad polega na analizie i aktualizacji rejestru ryzyk, a w szczegélnosci na:
1) ocenie skuteczno$ci istniejacych mechanizméw kontrolnych,
2) aktualizacji zidentyfikowanych ryzyk,
3) analizie nowych ryzyk,
4) zaplanowaniu mechanizméw kontrolnych dla nowych ryzyk,
5) wyznaczeniu daty nastgpnego przegladu.
Z przegladu procesu sporzadzany jest raport.



Nazwa komorki organizacyjnej:

Zatqcznik nr 1
do Instrukcji zarzqdzania ryzykiem
w Urzedzie Gminy w Pszczotkach

Kwestionariusz zarzadzania ryzykiem

Analiza ryzyka

’Ce'le i zadpla o Identyfikacja ryzyka Istniejace mechanizmy Dodatkowe dziatania
komorki organizacyjnej kontrolne
prawdopo- Kutek
dobienstwo s
1 2 3 4 5 6

Data Sporzadzenia ..........ccceccveeeeiieeriieeiiee e
Podpis 1 pieczatka osoby sporzadzajacej ............c.cceevueenn..

Instrukcja:

1. Nalezy wpisa¢ najwazniejsze cele i zadania komoérki organizacyjnej, zgodnie z Regulaminem Organizacyjnym i opisem stanowisk.
2. Nalezy zidentyfikowaé ryzyka towarzyszace celom i zadaniom, podajac ich przyczyny i skutki.

3 i 4. Nalezy dokona¢ analizy ryzyka, okreslajac prawdopodobienstwo jego wystapienia oraz skutek w skali od 1 d 3.

5. Nalezy okre$li¢ dziatania, ktére juz zostaty podjgte w celu zmniejszenia danego ryzyka do akceptowalnego poziomu.

6. Nalezy okre$li¢ dziatania, jakie nalezy podja¢, jesli dotychczas funkcjonujace nie sa wystarczajace.




Zatqcznik nr 2
do Instrukcji zarzqdzania ryzykiem
w Urzedzie Gminy w Pszczotkach

Rejestr ryzyk Urzedu Gminy w Pszczétkach

rok 2011
Numer | Wtasciciel . Istotnos¢ Funkcjonujace . . Termin
ryzyka ryzyka Opis ryzyka P S ryzyka mechanizmy kontrolne Wymagane dziafania wykonania
1 2 3 4 5 6 7 8 9
1.
2.
Instrukcja:

Rejestr ryzyk Urzedu Gminy w Pszczoétkach sporzadza si¢ na podstawie ,,Kwestionariuszy zarzadzania ryzykiem”.

Nalezy wpisa¢ odpowiednig liczbg porzadkowa oznaczajaca zidentyfikowane ryzyko.

Nalezy wpisa¢ nazwe¢ komorki organizacyjnej Urzgdu Gminy, ktéra zidentyfikowata ryzyko i odpowiada za jego monitorowanie.

Nalezy krétko scharakteryzowac zidentyfikowane ryzyko.

Nalezy poda¢ punktowa warto$¢ prawdopodobienstwa wystapienia ryzyka w skali od 1 do 3

Nalezy poda¢ punktowa wage skutku ryzyka w skali od 1 do 3.

Nalezy dokona¢ punktowej oceny istotnos$ci ryzyka, ktéra jest iloczynem prawdopodobienstwa i skutku.

Nalezy wyszczeg6lni¢ wdrozone w komorce lub jednostce mechanizmy kontrolne.

Nalezy wpisa¢ dziatania, ktére nalezy dodatkowo podja¢, jesli dotychczas funkcjonujace nie sprowadzaja istotnosci ryzyka do akceptowalnego poziomu.
Nalezy poda¢ termin wykonania dziatan, o ktérych mowa w punkcie 8.
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Zatqcznik nr 3
do Instrukcji zarzqdzania ryzykiem
w Urzedzie Gminy w Pszczotkach

Przykladowe czynniki ryzyka'

1. Czynniki ryzyka o charakterze finansowym:

1y

2)
3)

4)
5)

6)
7)
8)
9)

wielkos¢ srodkéw finansowych jednostki, np. zmiany wysokosci dochodéw, przychodéw,
wydatkéw i rozchodéw, srodkéw z Unii Europejskiej,

ptynnos¢ finansowa,

inwestycje, np. niewlasciwe decyzje inwestycyjne, wzrost kosztéw inwestycji, brak zrdédet
finansowania, opdznienia w realizacji,

strata srodkow, np. oszustwo, kradziez, kary umowne, grzywny,

sprawozdawczos$¢ finansowa, np. zmiany w systemie ksiggowania, czgste zmiany pracownikow
odpowiedzialnych za sprawozdania, nierzetelne sprawozdania,

niski poziom windykacji naleznosci,

rosnaca liczba btedéw rachunkowych,

niezgodnos$¢ ze standardami i polityka rachunkowosci,

brak kontroli rozbieznosci finansowych,

10) rosnacy poziom zadtuzenia,

11) rosnace koszty,

2. Czynniki ryzyka dotyczace systeméw informatycznych:

1y

2)

3)

4)

5)

utrzymanie ciaglosci pracy systemOow informatycznych, np. zatrzymanie pracy systemow
informatycznych, brak przeptywu informacji o btedach w systemach informatycznych,

dostep do zasobow informatycznych jednostki, np. wyptyw danych z systeméw, wlamania do
systemow,

wykorzystywanie infrastruktury informatycznej, np. awaria sprz¢tu, niedopasowanie systemow
do bazy sprzgtowej, wykorzystywanie nielegalnego oprogramowania,

rozwdéj 1 wdrozenie nowych systemow informatycznych, np. nieuprawnione wdrozenie zmian
w oprogramowaniu i bazach danych,

niewltasciwe systemy informatyczne,

" Opracowano na podstawie publikacji ,.Zarzadzanie ryzykiem w sektorze publicznym. Polski podrecznik procesu zarzadzania

ryzykiem”.



3. Czynniki ryzyka zwigzane z zasobami ludzkimi:

1y
2)
3)
4)
5)
6)
7)
8)
9)

zmiany kluczowych pracownikoéw,

brak motywacji u pracownikow,

wolne etaty,

duza absencja chorobowa,

niska motywacja i morale pracownikéw,

wysoka rotacja pracownikow,

brak pracownikéw o odpowiednich kwalifikacjach, umiejetnosciach i doswiadczeniu,
niewystarczajacy /nieadekwatny program szkolen,

utrudniony dostgp do szkolen,

10) niewtasciwy podzial obowiazkéw,

11) niskie wynagrodzenia,

12) brak dziatan motywujacych pracownikéw,

13) niewystarczajace mozliwosci rozwoju zawodowego pracownikow,

14) nieefektywna rekrutacja.

4. Czynniki ryzyka wynikajace z charakteru prowadzonej dziatalnosci:

1y
2)

3)
4)

5)

6)

7)

8)

dziatalnos¢ podstawowa jednostki, np. stopien skomplikowania dziatalnosci,

przetwarzanie informacji, np. nieadekwatno$¢ informacji, na podstawie ktérych podejmuje si¢
decyzje, utrata informacji, naruszenie poufnosci informacji,

znaczny wzrost zadan jednostki, zmiany procesOw operacyjnych, decentralizacja dziatalnosci,
projekty prowadzone przez jednostke, np. niewlasciwe planowanie projektu, wzrost kosztow
realizacji projektu, opo6znienia w realizacji projektu, brak $rodkéw na realizacje,
niepowodzenie projektu, kwalifikowalnos¢ wydatkéw, skomplikowane i dlugotrwale
procedury, ztozonos$¢ przepiséw,

nowe zadania 1 programy, np. brak odpowiednich zasobow (Srodkéw finansowych,
pracownikow, wyposazenia, informacji), krotki termin realizacji, koniecznos¢ wspétpracy
z innymi podmiotami,

innowacyjnos$¢, np. opdr pracownikéw, brak sktonnosci do zmian, wdrazanie niesprawdzonych
rozwiazan,

reputacja jednostki, np. spadek reputacji na skutek niewlasciwego dziatania lub zaniedban
pracownikéw, niewlasciwej realizacji zadan przez jednostke, zlego zarzadzania.

zamOwienia publiczne, np. skomplikowane regulacje prawne, zmieniajace si¢ prawo, wybor

trybu zaméwienia,



5. Czynniki sprzyjajace wystapieniu ryzyka zwiazanego z zarzadzaniem:

1y
2)
3)
4)
5)
6)

organizacja jednostki, np. nieadekwatna do zadan struktura organizacyjna,
brak zakres6w obowiazkéw kierownictwa i pracownikéw,

nieefektywny system przeptywu informacji,

znaczne zmiany w zakresie odpowiedzialnos$ci kierownictwa,

dtugi proces decyzyjny,

brak planowania strategicznego i operacyjnego.

6. Inne czynniki, mogace zwigkszy¢ ryzyko:

1y

2)

1y

2)

3)

4)

5)

6)
7)

8)

niepowodzenia w osiaganiu celow w przesziosci, np. niezrealizowanie projektu lub programu,
przekroczenie planowanych wydatkdw, naruszenie lub obejscie procedur kontrolnych,
naruszenie prawa lub regulacji wewngtrznych,

czynniki ryzyka wrodzonego (wewngtrznego), np.: charakter dziatalnosci, wielkos¢ jednostki,

liczba pracownikéw, wielkos¢ majatku trwalego, liczba transakcji, wielko$¢ budzetu.

Czynniki zewngtrzne:

infrastruktura, np. zakt6cenia w dostawach energii, przerwy w tacznosci telefonicznej, przerwy
w dostepie do Internetu i poczty elektronicznej,

zewnetrzne warunki ekonomiczne, np. zmiany stép procentowych, kurséw walut, inflacji,
dtugu publicznego,

zmiany polityczne, np. zmiany na stanowiskach istotnych dla funkcjonowania jednostki,
srodowisko prawne, np. nowe przepisy prawa, zmiana przepisOw, brak regulacji prawnej
w danym zakresie, skomplikowane lub niejasne przepisy, op6znienia w wydawaniu aktéw
wykonawczych,

srodowisko naturalne, np. zanieczyszczenie srodowiska, katastrofa ekologiczna, protesty
spoleczne,

,»sita wyzsza”, np. pozar, powddz, huragan,

inne zagrozenia i naciski zewnetrzne, np. dzialania przestgpcze, terroryzm, presja polityczna,
spoleczna, naciski grup interesu, dziatalno$¢ lobbingowa,

dostawcy i ustugodawcy, np. niestabilni dostawcy, monopolistyczna pozycja dostawcow.



