Zarzadzenie Nr 44/15
Wojta Gminy Pszczolki
z dnia 18 wrzesnia 2015 roku

w sprawie wprowadzenia i stosowania dokumentacji opisujacej sposob przetwarzania danych
osobowych w Urzedzie Gminy w Pszczotkach.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22014 r. poz. 1182 z pdz. Zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw technicznych i organizacyjnych jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024)

zarzadzam, co nastgpuje:
§ 1
Wprowadzam do stosowania Polityke Bezpieczenstwa, stanowigcg zatacznik do Zarzadzenia.
§ 2

Wprowadzam do stosowania Instrukcj¢ Zarzadzania Systemem Informatycznym Stuzacym do
Przetwarzania Danych Osobowych, stanowigca zatacznik nr 7 do Polityki Bezpieczenstwa.

§3

Zobowiazuje si¢ pracownikéw Urzedu Gminy do zapoznania si¢ z treScig i przestrzegania
postanowien zawartych w wyzej wymienionej dokumentacji.

§ 4
Traci moc Zarzadzenie Nr 6/06 Wojta Gminy Pszczotki z dnia 18 stycznia 2006 r.
§5

Zarzadzenie wchodzi w zycie z dniem podpisania 1 podlega ogloszeniu w Biuletynie
Informacji Publicznej oraz na gminnych tablicach ogloszen.

Publikacji nie podlegaja zataczniki nr 2, 4, 6 oraz 7 do Polityki Bezpieczenstwa ze wzgledu
na wylaczenie jawnosci informacji.



Zatacznik do Zarzadzenia Nr 44/15
Woéjta Gminy Pszczotki
z dnia 18 wrze$nia 2015 1.

POLITYKA BEZPIECZENSTWA

Administrator Danych — Gmina Pszczétki reprezentowana przez Wojta Gminy Pszczotki
dnia 18.09.2015 r. w Urzedzie Gminy w Pszczotkach

zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH I
ADMINISTRACIJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024)
wdraza dokument o nazwie ,,Polityka Bezpieczenstwa”.

Zapisy niniejszej Polityki wchodza w zycie z dniem 18.09.2015 r.

§1

1. Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Urzedzie Gminy w
Pszczotkach, okresla zasady przetwarzania danych osobowych oraz $rodki techniczne i
organizacyjne zastosowane dla zapewnienia poufnos$ci, integralno$ci 1 rozliczalno$ci
przetwarzanych danych osobowych.

2. Polityka bezpieczenstwa shuzy zapewnieniu wysokiego poziomu bezpieczenstwa
przetwarzanych danych.

3. Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w zbiorach w formie
papierowej oraz w systemach informatycznych.

4. Bez wzgledu na zajmowane stanowisko w Urzgdzie Gminy, miejsce wykonywanej pracy
oraz charakter stosunku pracy, zasady okreslone w niniejszej Polityce oraz dokumentach
powigzanych powinny by¢ znane i stosowane przez pracownikdw oraz w niezbgdnym
zakresie przez wspolpracownikow przetwarzajacych dane osobowe.

§2

Ilekro¢ w ,,Polityce Bezpieczenstwa” jest mowa o:

1. zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

2. przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie 1 usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych,

3. systemie informatycznym - rozumie si¢ przez to zespdt wspoOtpracujacych ze soba
urzadzen, programOw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

4. zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdrozenie
1 eksploatacje stosownych srodkow technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem,

5. usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje np. nadpisywanie, ktora nie pozwoli na ustalenie tozsamos$ci osoby, ktdrej dane
dotycza,



6.

10.

11.

12.

naruszeniu danych osobowych — zamierzone lub przypadkowe naruszenie S$rodkow
technicznych 1 organizacyjnych zastosowanych w celu ochrony danych osobowych.
W szczegolnosci, gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione
metody pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci
telekomunikacyjnej moga wskazywac na naruszenie ochrony danych osobowych,

poufnos$ci — wilasciwos¢ zapewniajgca, ze informacja jest dostgpna jedynie osobom
upowaznionym,

przetwarzaniu danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostegpnianie 1 usuwanie,

administratorze danych - rozumie si¢ przez to organ, jednostke organizacyjna, podmiot lub
osobe, o ktorych mowa w art. 3, decydujace o celach i1 $rodkach przetwarzania danych
osobowych,

administratorze bezpieczenstwa informacji — rozumie si¢ przez to osob¢ wyznaczong
przez Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony, o
ktérych mowa w ust. 1, chyba, Zze Administrator Danych sam wykonuje te czynnosci,
administratorze systemu informatycznego - rozumie si¢ przez to osobe zatrudniong w
urzedzie na stanowisku zwigzanym z obstuga informatyczng urzedu,

podmiocie — rozumie si¢ przez to spotke prawa handlowego, podmiot gospodarczy nie
posiadajacy osobowosci prawnej, jednostke budzetowa.

§3

Administrator Danych w Urzedzie Gminy w Pszczotkach wyznacza Administratora
Bezpieczenstwa Informacji w celu nadzorowania i przestrzegania zasad ochrony, o ktérych
mowa w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych osobowych chyba, ze
Administrator Danych sam wykonuje te czynnos$ci. Zarzadzenie nr 8§9/07 Wojta Gminy
Pszczotki z dnia 5 grudnia 2007 r. wyznaczajace Administratora Bezpieczenstwa
Informacji oraz jego zakres obowigzkow stanowi zalacznik nr 1 do ,Polityki
Bezpieczenstwa”.

Administrator Bezpieczenstwa Informacji w zakresie swojego dzialania w urzedzie podlega
bezposrednio Administratorowi Danych w Urzgdzie Gminy w Pszczotkach lub osobie przez
niego upowaznione;j.

Do zakresu dziatania Administratora Bezpieczenstwa Informacji nalezy roéwniez:

a) nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane s3 dane
osobowe,

b) zapewnienie awaryjnego zasilania komputerdw oraz innych urzadzen majacych wptyw
na bezpieczenstwo przetwarzania,

c) dopilnowanie aby komputery przenosne, w ktorych przetwarzane sa dane osobowe
zabezpieczone byly hastem dostgpu przed nieautoryzowanym zalogowaniem oraz aby
komputery te nie byly udostepniane osobom nieupowaznionym do przetwarzania danych
osobowych,

d) nadzér nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na
ktorych zapisane sg dane osobowe,

e) nadzor nad przestrzeganiem procedur okreslajacych czestotliwos$¢ ich zmiany zgodnie z
wytycznymi, ktére zawarte sg w Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych,

f) nadzor nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem obecnos$ci
wirusow komputerowych, czestosci ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania systemow antywirusowych 1 ich konfiguracji,

g) nadzor nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym



h)

3
k)

)

p)

)
r)

y)

sprawdzaniem pod katem ich dalszej przydatno$ci do odtwarzania w przypadku awarii
systemu,

nadzoér nad przegladami, konserwacjami oraz uaktualnieniami systemow stuzacych do
przetwarzania danych osobowych oraz  wszystkimi innymi czynnos$ciami
wykonywanymi na bazach danych osobowych,

nadzér nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za
posrednictwem urzadzen teletransmisji,

nadzoér nad obiegiem oraz przechowywaniem dokumentoéw i wydawnictw zawierajacych
dane osobowe generowane przez system informatyczny,

nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w
systemie informatycznym przetwarzajacym dane osobowe oraz kontrola dostepu do
danych osobowych,

podejmowanie  natychmiastowych dzialan  zabezpieczajagcych stan  systemu
informatycznego w przypadku otrzymania informacji o naruszeniach zabezpieczen
systemu informatycznego lub informacji o zmianach w sposobie dziatania programu lub
urzadzen wskazujacych na naruszenie bezpieczenstwa danych,

analiza sytuacji, okolicznosci 1 przyczyn, ktore doprowadzity do naruszenia
bezpieczenstwa danych (jesli takie wystapito) 1 przygotowanie oraz przedstawienie
Administratorowi Danych Osobowych odpowiednich zmian do Instrukcji zarzadzania
systemem informatycznym, stuzagcym do przetwarzania danych,

koordynacja procesu analizy i oceny ryzyka zwigzanego z przetwarzaniem danych
osobowych z uwzglednieniem zabezpieczenia systemu informatycznego w urz¢dzie w
tym: proponowanie Administratorowi Danych Osobowych mechanizméw ochrony i
srodkdw bezpieczenstwa przetwarzania danych osobowych,

Scista wspotpraca ze stluzbami prawnymi 1 wyznaczonymi pracownikami urzedu w
prawnych aspektach procesu przetwarzania danych osobowych,

koordynacja wprowadzania poziomow bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym,

okreslanie 1 nadzér nad wdrazaniem standardow zabezpieczen,

opiniowanie wszelkich zmian zachodzacych w procesie przetwarzania danych
osobowych, pod katem ich wptywu na bezpieczenstwo,

niezwloczne reagowanie na incydenty w zakresie bezpieczenstwa systemu
informatycznego, informowanie Administratora Danych Osobowych o incydentach i ich
skutkach,

nadzér nad przestrzeganiem przez pracownikéw zasad ochrony danych osobowych
obowiazujacych w urzedzie,

monitorowanie zmian w przepisach prawnych dotyczacych sposobu zabezpieczenia
danych osobowych przetwarzanych w systemie informatycznym i dopasowanie systemu
do wymagan prawnych,

koordynacja  biezagcych dzialah zwigzanych ze szkoleniami pracownikow,
informowaniem pracownikow o zagrozeniach,

opracowanie 1 aktualizowanie ,,Polityki bezpieczenstwa informacji w Urzedzie Gminy
Pszczotki”  oraz ,Instrukcji  zarzadzania systemem informatycznym” zgodnie
z rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne stuzace do przetwarzania danych osobowych,

monitorowanie zalecen 1 interpretacji GIODO w zakresie ochrony danych osobowych i
implementowanie ich w urzedzie,

Administrator Bezpieczenstwa Informacji reprezentuje Administratora Danych
Osobowych w obszarach zwigzanych z nadzorowaniem przestrzegania obowigzujacych
zasad Dbezpieczenstwa danych osobowych oraz koordynuje procesy zwigzane
z zarzadzaniem systemem informatycznym, przetwarzajacym dane osobowe w aspekcie



ich bezpieczenstwa,

§4

O naruszeniu ochrony danych osobowych moga $wiadczyé symptomy wystepujac w
nastepujacych obszarach:

1.

w obrebie pomieszczen, szaf lub miejsc przechowywania:

a) $lady wilamania lub préb wlamania do pomieszczen, w ktorych odbywa si¢
przetwarzanie danych , w szczegdlnosci do serwerowni oraz kas, gdzie przechowuje sg
no$niki kopii zapasowych,

b) wlamanie lub proby wlamania do szaf, w ktoérych przechowywane sa w postaci
elektronicznej lub papierowej , nosniki danych osobowych,

w obrebie sprzetu informatycznego:
a) kradziez komputera, w ktérym przechowywane sa dane osobowe,

b) rozkrecona obudowa komputera,

. W obrebie systemu informatycznego i aplikacji:

a) brak mozliwos$ci uruchomienia aplikacji pozwalajacej na dostep do danych osobowych,
b) brak mozliwosci zalogowania si¢ do tej aplikacji,

¢) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w strukturze
aplikacji (na przyktad brak mozliwo$ci wykonania pewnych operacji normalnie
dostepnych),

d) poszerzone uprawnienia w obrebie aplikacji w stosunku do dotychczas przyznanych
(na przyktad wglad do szerszego zakresu danych o pracownikach),

e) inny zakres lub réznice w zawartosci zbioru danych osobowych dostepnych dla
uzytkownika (np. ich catkowity lub cze$ciowy brak lub nadmiar),

f) zagubienie badz  kradziez nos$nika  materiatlu  kryptograficznego  (karty
mikroprocesorowej, pendrive’a itp.),

g) zagubienie badz kradziez no$nika z zawarto$cig danych osobowych.

Kazda osoba, ktora zauwazyta niepokojace zdarzenie, wystapienie powyzej wymienionych
symptoméw lub innych objawow, ktore jej zdaniem moga spowodowacé zagrozenie badz
moga by¢ przyczyna naruszenia ochrony danych osobowych i bezpieczenstwa informacji,
zobowigzana jest do natychmiastowego poinformowania: bezposredniego przetozonego i
Administrator Bezpieczenstwa Informacji.

Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez pracownika osobiscie,
telefonicznie lub poczta elektroniczng. Taka informacja powinna zawiera¢ imi¢ i nazwisko
osoby zglaszajacej oraz zauwazone symptomy zagrozenia. W przypadku, gdy zgloszenie o
podejrzeniu incydentu otrzyma osoba inna niz ABI, jest ona zobowigzana poinformowac o
tym fakcie Administratora Bezpieczenstwa Informac;ji.

Po otrzymaniu zgloszenia o wystgpieniu symptomoéw wskazujacych na mozliwosé
zaistnienia w urzedzie naruszenia bezpieczenstwa danych osobowych, Administrator
Bezpieczenstwa Informacji, jest zobowigzany do podjgcia nastepujacych krokow:

a) stwierdzenia czy rzeczywiscie doszto do naruszenia ochrony danych osobowych, w tym:



b) sprawdzenia okoliczno$ci zdarzenia,
¢) wyjasnienia jego przyczyn, w szczegdlnosci, gdy zdarzenie bylo zwigzane z celowym
dziataniem pracownika badz osob trzecich.
7. W przypadku, gdy doszto do naruszenia ochrony danych osobowych:

a) zebranie ewentualnych dowodow,

b) zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem si¢
zagrozenia,

c) zabezpieczenia danych przetwarzanych w systemie informatycznym, jego logow
systemowych, logow programu i bazy w ktorych nastgpito naruszenie bezpieczenstwa
oraz danych konfiguracyjnych catego systemu w celu pdzniejszej analizy

d) usunigcia skutkow incydentu i przywrdcenia pierwotnego stanu  systemu
informatycznego tj. stanu sprzed incydentu.

8. System informatyczny, ktorego prawidlowe dziatanie zostalo odtworzone powinien zostaé
poddany szczegotowe]j obserwacji w celu stwierdzenia catkowitego usunigcia symptomow
incydentu.

9. Administrator Bezpieczenstwa Informacji okresla, na podstawie zebranych informacji,
przyczyny zaistnienia incydentu. Jezeli incydent byl spowodowany celowym dziataniem,
moze poinformowaé organy uprawnione do $cigania przestepstw o fakcie celowego
naruszenia bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym
urzedu.

10. Administrator Bezpieczefstwa Informacji prowadzi ewidencj¢ interwencji zwigzanej z
zaistniatymi incydentami w zakresie bezpieczenstwa danych osobowych. Ewidencja taka
obejmuje nastgpujace informacje:

a) 1mi¢ 1 nazwisko osoby zglaszajacej incydent,

b) imi¢ i nazwisko osoby przyjmujacej zgtoszenie incydentu,

c) date zgloszenia incydentu,

d) przeprowadzone dzialania wyjasniajgce przyczyny zaistnienia incydentu,
e) wyniki przeprowadzonych dzialan,

f) podjete akcje naprawcze 1 ich skutecznos¢.

§5

Wykaz budynkéw, pomieszczen lub cze$ci pomieszczen, tworzacych obszar, w ktoérym
przetwarzane sg dane osobowe okresla zalgceznik nr 2 do ,,Polityki Bezpieczenstwa”.

§6

Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych okresla zalacznik nr 3 do ,,Polityki Bezpieczenstwa”.

§7

Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych
1 powigzania mi¢dzy nimi oraz sposob przeptywu danych pomig¢dzy poszczegdlnymi systemami
okresla zalgcznik nr 4 do ,,Polityki Bezpieczenstwa”.

§8

Administratora Bezpieczenstwa Informacji oraz pracownicy podmiotu dbaja o to aby dane
osobowe w formie papierowej byly niedostepne dla os6b nieupowaznionych. Dokumenty powinny



znajdowac si¢ w szafach lub biurkach zamykanym na klucz do ktérych dostep maja tylko osoby
posiadajace aktualne upowaznienie do przetwarzania danych osobowych.

§9

1. Do przetwarzania danych mogg by¢ dopuszczone wytacznie osoby posiadajace
upowaznienie nadane przez Administratora Danych. Wzor upowaznienia stanowi
zalacznik nr 5 do ,,Polityki Bezpieczenstwa”.

2. Ewidencja os6b przetwarzajacych dane w podmiocie posiadajagcych upowaznienie stanowi
zalacznik nr 6 do ,,Polityki Bezpieczenstwa”.

§10

Administrator Bezpieczenstwa Informacji jest obowigzany zastosowac¢ s$rodki techniczne
1 organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrona, a w szczegdlno$ci powinien zabezpieczy¢ dane
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

§11

Na wniosek osoby, ktorej dane dotycza, Administrator Bezpieczenstwa Informacji jest obowigzany,
w terminie 30 dni, poinformowaé o przystugujacych jej prawach oraz udzieli¢c informacji
dotyczacych jej danych osobowych.

§12

Administrator Danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na piSmie,
przetwarzanie danych osobowych w podmiocie. Podmiot ten moze przetwarza¢ dane wylacznie w
zakresie 1 celu przewidzianym w umowie.

§13

Sposoéb zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzadzania Systemem Informatycznym ktora stanowi zalacznik nr 7 do ,,Polityki
Bezpieczenstwa”.

§ 14

1. Dostep do systemu informatycznego, programdéw przetwarzajacych dane osobowe oraz
urzadzen z nimi powigzanych mozliwy jest wylacznie na podstawie upowaznienia
wydanego przez Administratora Danych Osobowych.

2. Przed dopuszczeniem do pracy w systemie informatycznym, kazda osoba powinna by¢
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych oraz niniejsza
Polityka.

3. Pracownicy przetwarzajacy dane osobowe obowigzani sag do zachowania ich w tajemnicy
podczas wykonywania czynnosci stuzbowych, jak i po ustaniu zatrudnienia.

§15

1. Ochrona danych osobowych przetwarzanych w urzedzie obowigzuje wszystkie osoby, ktore
maja dostep do informacji zbieranych, przetwarzanych oraz przechowywanych w Urzedzie
Gminy Pszczoéitki, bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania jak
réwniez charakter stosunku pracy.

2. Osoby majace dostep do danych osobowych sg zobligowane do stosowania niezbednych



srodkow zapobiegajacych ujawnieniu tych danych osobom nieupowaznionym.

3. Przetwarza¢ dane osobowe w systemach informatycznych jak i tradycyjnych zbiorach
papierowych moze wylacznie osoba posiadajaca pisemne upowaznienie do przetwarzania
danych osobowych otrzymane od Administratora Danych Osobowych.

4. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé
miejsce wylacznie po podaniu identyfikatora i wtasciwego hasta.

5. Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynno$ci wykonane przy uzyciu identyfikatora, ktorym
si¢ postuguje lub postugiwat.

6. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora 1 hasla w sposéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dzialania systemu.

7. Zachowanie tajemnicy stuzbowej obowigzuje pracownika zaréwno podczas trwania
stosunku pracy jak i po jego ustaniu.

8. Administrator Bezpieczenstwa Informacji i Administrator Danych Osobowych sa
odpowiedzialni za tworzenie, wdrazanie, administracje 1 interpretacje¢ polityki

bezpieczenstwa informacji, standardow, zalecen oraz procedur w catym systemie urzedu.

§16

W sprawach nieuregulowanych w niniejszej ,,Polityce Bezpieczenstwa” majg zastosowanie
odpowiednie przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz
ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACIJI z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych.

Podpis Administratora Danych Osobowych

Podpis Administratora Bezpieczenstwa Informacji



ZARZADZENIE Nr 89/07
WOJTA GMINY PSZCZOZLKI

z dnia 5 grudnia 2007 r.

w sprawie wyznaczenia Administratora bezpieczenstwa informacji w Urzedzie Gminy w
Pszczotkach

Na podstawie art. 33 ust. 1 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(tekst  jednolity: Dz. U. =z 2001 roku Nr 142 poz. 1591 ze zm.)
1 art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych ( tekst
jednolity: Dz. U. z 2002 roku Nr 101 poz. 926 ze zm.)

Wojt Gminy Pszczotki
zarzadza , co nastepuje:

§1

Z dniem 5 grudnia 2007 roku wyznacza si¢ Pana Rafala Laskowskiego na Administratora
bezpieczenstwa informacji w Urzedzie Gminy w Pszczotkach.

§2

Osob¢ wymieniona w § 1 zobowiazuje si¢ do zastosowania s$rodkow technicznych i
organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych odpowiednia do
zagrozen oraz kategorii danych objgtych ochrona, a w szczego6lnosci do zabezpieczenia danych
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

§3
Upowaznia si¢ Administratora bezpieczenstwa informacji do nadzoru 1 kontroli  nad
przestrzeganiem zasad ochrony przetwarzanych danych osobowych w tut. Urzedzie,

§4

Traci moc Zarzadzenie Nr 30/06 Wojta Gminy Pszczotki z dnia 19 maja 2006 r. w sprawie
wyznaczenia Administratora bezpieczenstwa informacji w Urzgdzie Gminy w Pszczotkach.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.



Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych

zalacznik nr 3 do ,,Polityki Bezpieczenstwa” zgodnie z § 4 pkt 2 Rozporzadzenia Ministra spraw wewngtrznych i administracji z dnia 29 kwietnia 2004 r.

Lp. Nazwa zbioru danych Program zastqsowany do Uwagi
przetwarzania danych
1. Rejestr korespondencji przychodzacej i wychodzacej - Dokumentacja w wersji papierowej
2. Elektroniczny obieg dokumentéw el-Dok -
3. Ksiegi stanu cywilnego Zrédto -
4. Os$wiadczenia o stanie majatkowym - Dokumentacja w wersji papierowej
5. Ewidencja ludno$ci Elud+ -
6. Rejestr PESEL Zrédto
7. Dowody osobiste Zrédto -
8. Lista kobiet i mezczyzn do kwalifikacji wojskowej - Dokumentacja w wersji papierowe]
0. Rejestr wyborcéw Wyb+ -
10. Dane osobowe pracownikéw dla ZUS Platnik -
11. Akta osobowe Kadry -
12. Ptace pracownikéw Ptace -
13. Kontrahenci przelewow Przelewy -
14. Dane zleceniobiorcéw Zlecone -
15. Kontrahenci kasy Kasa+ -
16. Podatnicy podatku i optat lokalnych oraz ptatnicy naleznosci .
: Wip+ -
nieopodatkowanych
17. Podatnicy podatku rolnego, le$nego i od nieruchomosci Pogrun+ -
18. Podatnicy podatku od $rodkéw transportu Post+ -
19. System ksiggowosci budzetowej Fkb+
20. Whioski i decyzje z ZFSS - Dokumentacja w wersji papierowej
21. Ewidencja przebiegu pojazdéw - Dokumentacja w wersji papierowej
22. Uczestnicy ubezpieczenia grupowego - Dokumentacja w wersji papierowe]
23. Ewidencja dziatalnoéci gospodarczej Epod -
24. Rejestr wydanych zezwolen na sprzedaz napojow

alkoholowych

Dokumentacja w wersji papierowej




25. Platnicy optat za wodeg i $cieki Eko+ -
26. Wypisy 1 wyrysy z miejscowego planu zagospodarowania ) Dokumentacja w wersji papierowej
przestrzennego
27. Rejestr wydanych decyzji o w.arunkach zabudowy i ) Dokumentacja w wersji papicrowej
zagospodarowania terenu

28. Rejestr wydanych decyzji o lokalizacji inwestycji celu Dokumentacja w wersji papierowej

publicznego )
29. Ewidencja miejscowosci, ulic i adreséw - Dokumentacja w wersji papierowej
30. Rejestr zatwierdzonych podziatéw nieruchomosci - Dokumentacja w wersji papierowej
31. Rejestr prowadzonych rozgraniczeh nieruchomosci - Dokumentacja w wersji papierowej
32. Rejestr wnioskodawcéw o przytaczenie do sieci wodociggowej Dokumentacja w wersji papierowe]

i kanalizacyjnej )
33. Rejestr dzierzawcéw, uzytkownikéw wieczystych i najemcéw Dokumentacja w wersji papierowej
lokali

34. Platnicy optat adiacenckich i planistycznych - Dokumentacja w wersji papierowe]
35. Najemcy mieszkan komunalnych Ebud+ -
36. Wiasciciele nieruchomosci objeci gminnym systemem

. . . Gok+ -

gospodarowania odpadami komunalnymi
37. Uczestnicy projektéw szkoleniowych z EFS - Dokumentacja w wersji papierowe]
38. Whnioskodawcy o przyznanie stypendidw szkolnych - Dokumentacja w wersji papierowej
39. Osoby uprawnione do otrzymania wyprawki szkolnej - Dokumentacja w wersji papierowej
40. Awanse zawodowe nauczycieli - Dokumentacja w wersji papierowej
41. Mtodociani pracownicy - Dokumentacja w wersji papierowej
42. Uczniowie korzystajacy z nauczania indywidualnego - Dokumentacja w wersji papierowe]
43. Uczniowie korzystajacy z dofinansowania do dowozu (w tym - Dokumentacja w wersji papierowej
niepetnosprawni)

44. Subskrybenci systemu powiadamiania SMS mprofi.pl -
45. System informacji o§wiatowej SI1IO0 -
46.
47.
48.
49.
50.

51.




zatacznik nr 5 do , Polityki Bezpieczerstwa”

Data nadania upowaznienia: ...........cceecveeerveeenveeenveeenveesnnnes

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Panig/Pana ............cccccuveeiiiiiiiiiiiiie ettt et e e s e snaeeenaee e
0 NUMETZE PESEL ....oooiii et e e et e e e e stae e e e ennnaeee s
zatrudniong/-ego Na SLANOWISKUL .....cciiiiiiiiiiiiieeiiee ettt et

w Urzedzie Gminy w Pszczotkach

do dostgpu do nastepujacych zbioréw danych osobowych w celu ich przetwarzania:
(nalezy okresli¢ zbiory zgodnie z zalgcznikiem numer 3 do Polityki Bezpieczenstwa)

2. 1dentyfiKator/LLOZIN: .....coocuiiiiiieiieeie ettt ettt ettt et e et eeabe et e e ebeesnb e et eeenbeennaeenne
3. OKres trwania UPOWAZNICIIA: .....cccvieerueeeeiieeeieeesitteesssteesssaeeessseeessseeassseeesseeessseeessssesssssessnsseesnnns
WYSTAWIE: Lottt ettt e e beeteeenbeenenas
(podpis Administratora Danych Osobowych)
4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktorym mowa
wyzej, jest zobowigzana do zachowania ich w tajemnicy, rowniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis 0SODY UPOWAZNIONE]: ...vveeerereeeririeeriiieerrieeereeesreeesaeeessaeessseessseessseessseesssseesnsseesnnns



